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1. Uldosa
1.1. | Struktuuriiiksus Tooteohutuse biiroo
1.2. | Ametinimetus Kiiberturvalisuse ekspert
1.3. | Valdkond Kiiberturvalisus
1.4. | Kellele allub Tooteohutuse biiroo juhataja
1.5. | Alluvad Puuduvad
1.6. | Keda asendab Tooteohutuse biiroo juhataja ja teenistujad
1.7. | Asendaja Tooteohutuse biiroo juhataja ja teenistujad

2. Teenistuskoha eesmirk

Digielemente sisaldavate toodete ja seadmete kiiberturvalisuse tagamine ning kasutajate ja
tarbijate kaitse toetamine riikliku jirelevalve, riskipohise turujirelevalve ning tehnilise ja
regulatiivse koostdd kaudu. Eesmérki teostatakse digielemente sisaldavate toodete
turujarelevalve, norkuste kisitlemise, vastavushindamisega seotud jérelevalve- ja
menetlustoimingute ning riigisisese ja Euroopa Liidu tasandi koost66 kaudu, ldhtudes Euroopa
Parlamendi ja ndukogu miirusest (EL) 2024/2847 (kiiberkerksuse méérus) ning muudest
valdkonda reguleerivatest digusaktidest.

Eelpool nimetatud tegevus tdidab Euroopa Regionaalarengu Fondi programmist kaasrahastatud
projekti, ettevotlus- ja infotehnoloogiaministri 14.03.2023 kaskkirja nr 44, ,,Toetuse andmise
tingimused digiriigi alusbaasi kindlustamise, digiriigi arenguhiipete hoogustumise ning
kiiberruumi turvalisuse tagamise toetamiseks" alusel tegevusega ,,Tehisintellekti médruse
rakendamise® seotud iilesandeid.

3. Teenistusiilesanded:

3.1. teostab oma péddevuse piires riiklikku jirelevalvet oma tegevusvaldkonda reguleerivatest
oigusaktidest tulenevate nduete tditmise iile ning vajadusel rakendab sunnivahendit sh
hindab toodete vastavust kiiberkerksuse maédédruse nouetele mh osaleb vajadusel
piiriiilestes teavitus- ja koordineerimismenetlustes;

3.2. analiitisib ja hindab toodete tehnilist dokumentatsiooni, riskihindamisi,
vastavusdeklaratsioone ning tootja rakendatud kiiberturvalisuse protsesse, tehes
pohjendatud jéareldusi nduetele vastavuse kohta;

3.3. teostab teistest riikidest imporditavate toodete nduetele vastavuse hindamist koostdos
Maksu- ja Tolliametiga kiiberturvalisuse nduete tuvastamiseks;

3.4. osaleb vidrteomenetluses kohtuvilise menetlejana;

3.5. lahendab oma tegevusvaldkonnas kaebusi, vihjeid jm teateid (sh rahvusvahelisi) ja vastab
selgitustaotlustele, teabenduetele, viirteoteadetele ning muudele pdoérdumistele;



3.6.

3.7.

3.8.

3.9.

3.10.

3.11.
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3.14.

3.15.

3.16.

3.17.
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4.

4.1.
4.2.
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4.5.
4.6.

4.7.
4.8.

koostab aruandeid, sh ametikoha {ilesannete pohist statistikat ja tdidetud funktsioonide
kokkuvotteid, juhenddokumente ja enda valdkonna kirju;

ndustab poordujaid ja ettevotjaid oma tegevusvaldkonnas, sealhulgas kiiberkerksuse
madruse nouete rakendamisel, vastavushindamise protseduurides ning haavatavuste
kasitlemise kohustuste tditmisel, koostab ja ajakohastab juhend- ja infomaterjale ning viib
labi teavitus- ja koolitustegevusi (sh infopdevi), tdstes teadlikkust toodete
kiiberturvalisusest ja toetades riskide ennetamist turul;

oma tegevusvaldkonna piires osaleb (siht)uuringute ja Kkiisitluste planeerimisel,
koordineerimisel ja kogutud teabe analiiiisimisel,

osaleb kiiberturvalisuse standardite véljatodtamises, rakendamises ja tdlgendamises ning
koordineerib standardite, digusaktide ja juhiste rakendamist riigisiseselt, tagades nende
iihtse ja jarjepideva tolgendamise;

osaleb uute Oigusaktide viljatootamises ning kehtivate Oigusaktide muutmises ja
tdiendamises, panustab strateegiate ajakohastamisse ning annab sisendit strateegiliste
otsuste tegemiseks, tuginedes valdkondlikele trendidele, riskidele ja regulatiivsetele
muutustele, kujundades ja arendades kiiberturvalisuse digusruumi nii riigisisesel kui
Euroopa Liidu tasandil;

jélgib ja analiilisib kiiberkerksuse regulatsioonide seoseid ja arenguid ning nende mdju
Eesti 0Oigus- ja jdrelevalveraamistikule, koondades ja hoides ajakohast {iilevaadet
kiiberturvalisuse regulatiivsetest muutustest;

vahetu juhi korraldusel juhendab ja koordineerib mdne teise teenistuja t66d oma
tegevusvaldkonna piires;

peadirektori volitusel esindab asutust kohtus oma tegevusvaldkonna piires;

esindab asutust riigisisestes ja rahvusvahelistes organisatsioonides, todgruppides,
ndukodades ja tihisprojektides ning teeb koostodd riiklike ja rahvusvaheliste
kiiberturvalisuse asutustega (sh CSIRT-id, ENISA ja teiste litkmesriikide
turujarelevalveasutused) teabevahetuse ja iihiste jarelevalvetegevuste raames;

tdidab avaliku teenistuse seaduse 5. peatiikis sdtestatud kohustusi voi muust digusaktist
tulenevaid avaliku voimu volitusi ning kohustusi ilma igakordse erikorralduseta;

tdidab ametikoha teenistusiilesandeid ldhtuvalt asutuses kehtestatud kordadest ja
juhenditest ning jirgib avaliku teenistuse eetika pohimotteid;

teeb koostdod teiste teenistujate ja asutustega;

tdidab vahetu juhi ihekordseid t66 iseloomust tulenevaid iilesandeid.

Oigused:

saada oma lilesannete tditmiseks vajalikku teavet ja dokumente;

esindada oma vastutusalas ametit, anda arvamusi, kooskodlastusi ja teavet ning pidada
labirddkimisi ning sdlmida kokkuleppeid oma padevuse piires;

kutsuda kokku vdi algatada ndupidamisi ja vastavalt kokkulepetele kaasata teiste
struktuuriiiksuste esindajaid oma padevusse kuuluvate iilesannete lahendamisele;

teha ettepanekuid valdkondliku tegevuse paremaks korraldamiseks ning osaleda biiroo
to0d puudutavate otsuste langetamisel;

kasutada jdrelevalve otsuste tegemisel kaalutlusdigust;

allkirjastada biiroo tegevusvaldkonnaga seotud dokumente oma péadevuse piires;

omada juurdepidisu vajalikele elektroonsetele infobaasidele;

taotleda eri- ja kutsealaste teadmiste tdiendamiseks vajalikku tdienduskoolitust ning saada
oma tilesannete tditmiseks vajalikke toovahendeid ja igakiilgset tehnilist- ning infoabi
nende kasutamisel.



5. Vastutus:

5.1. vastutab ametijuhendiga kehtestatud kohustuste digeaegse, tdpse ja korrektse tiitmise
eest;

5.2. vastutab oma otsuste ja korralduste, enda ettevalmistatud ja koostatud ning
kooskolastatud ja allkirjastatud dokumentide, sh andmete, analiiliside ja aruannete
digsuse ning digusparasuse eest;

5.3. vastutab konfidentsiaalsena teenistussuhte kédigus talle teatavaks saanud isikuandmete ja
asutusesiseseks kasutamiseks mdeldud teabe hoidmise ning kasutamise eest ja nimetatud
kohustuse rikkumise eest kooskolas oOigusaktidega. See ndue kehtib ka parast
teenistussuhte 10ppemist mistahes pohjusel;

5.4. vastutab talle kasutada antud vara sihipdrase ja heaperemeheliku kasutamise ning
sdilimise eest.

6. Avaliku voimu volitused:

6.1. haldusaktide andmine ja toimingu sooritamise otsustamine;
6.2. riikliku jérelevalve teostamine ja meetmete kohaldamine;
6.3. viirteomenetluse ldbiviimine ja otsuse tegemine;

6.4. ameti esindamine kohtumenetluses vastavalt volitustele.

7. Teenistuskohal noutavad kompetentsid:

Haridus Vihemalt esimese astme korgharidus (kiiberturbe tehnoloogia, IT-,
infotehnoloogia-, telekommunikatsiooni-, vdi muul asjakohasel tehnilisel
erialal)

Tookogemus | Vihemalt 1-aastane tdokogemus sarnasel td6l voi seotud valdkonnas
Keeleoskus Eesti keel C1 tasemel, inglise keel vihemalt B2 tasemel

7.1. Teadmised ja oskused:

7.1.1.valdkonna digusaktide tundmine, sh orienteerumine rahvusvahelistes digusaktides;

7.1.2.teadmised kiiberturvalisuse ja toodete ohutuse (voi valmisolek omandada see teadmine)
valdkonnas;

7.1.3.hea analiilisivoime ja vOime argumenteeritud otsuseid langetada;

7.1.4.t60, sh tooaja, iseseisev planeerimise oskus;

7.1.5.voime tootada lahenduste leidmisel nii iseseisvalt kui meeskonnas;

7.1.6.hea suhtlemisoskus, enesekehtestamise oskus;

7.1.7.korrektne, grammatiliselt dige ja ladus eneseviljendusoskus nii kdnes kui kirjas;

7.1.8.riigiasutuste asjaajamise ja dokumendihalduse korralduse iildiste pdhimdtete tundmine
vOi valmisolek need teadmised omandada;

7.1.9. arvutikasutamise oskus ametikohal kasutatavate programmide ulatuses.

8. Isikuomadused ja voimed:

8.1. proaktiivsus t00sse suhtumisel;

8.2. algatusvdime ja loovus, sh voime osaleda uute lahenduste viljatootamisel, neid rakendada
ja tootada iseseisvalt ning tulemuslikult;

8.3. d&ga hea otsustus- ja vastutusvoime, sh pohjus-tagajirg seoste moistmine;

8.4. kohusetunne ja korrektsus;



8.5.

8.6.
8.7.

hea pingetaluvus ja tasakaalukus, sh vdime rahumeelselt lahendada potentsiaalseid
konfliktiolukordi;

hea suhtlemis- ja enesevéljendusoskus;

usaldusvairsus, lojaalsus ja orienteeritus Eesti riigi tihiskonna huvidele.

9. Ametnikul on keelatud:

9.1.

9.2.

9.3.

94.

teostada vahetult ja piisivalt jérelevalvet iseenda voi endaga seotud isiku iile avaliku
teenistuse seaduse § 15 punkti 4 voi korruptsioonivastase seaduse § 7 16ike 1 punktide 1
ja 4 tdhenduses;

tegeleda korvaltegevusega, mis kattub tema teenistusiilesannetega voi voib tekitada
huvide konflikti v4i kahjustada ameti sdltumatust ja usaldusvairsust;

osaleda haldusmenetluses vai otsuse tegemisel, kui esineb haldusmenetluse seaduse § 10
tdhenduses taandamise alus;

rikkuda muid avaliku teenistuse seadusest, korruptsioonivastasest seadusest ja teistest
oigusaktidest tulenevaid huvide konflikti vdltimise piiranguid.

10. Ametijuhendi muutmine

Kéesolevat ametijuhendit vdib muuta Oigusaktidest voi todkorralduslikest vajadustest
tulenevalt. Ametijuhendi muutmiseks on vajalik teenistuja ndusolek avaliku teenistuse
seaduses sitestatud juhtudel, néiteks kui oluliselt muutuvad teenistusiilesannete tditmiseks
kehtestatud nduded voi teenistusiilesanded vOi nende maht. Ametijuhendi tutvumisega
dokumendihaldussiisteemis kinnitab teenistuja, et kohustub tditma selles sétestatud
kohustusi ja ndudeid.



